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omentarz do nadanych/odebranych pakietow w sieci ethernet podczas

negocjacji parametrow sieciowych z wykorzystaniem serwera DHCP.

Srodowisko eksperymentu jest pokazane na ilustracji 1, w sktad ktorego
wchodzi:

e moj komputer (IP=192.168.0.68, MAC=00-18-7D-0A-6E-25),

e modul z prockiem LPC2378 (MAC=08-14-16-22-28-2D, IP bedzie
przydzielone przez DHCP),

e switch+router+serwer DHCP (IP=192.168.0.254, MAC=74-59-09-2D-B8§-
90),

e kilka innych komputeréw domownikow.

SWITCH + ROUTER + SERWER DHCP ""y;ff'e
IP=192.168.0.254 > ieci
MAC=74-59-09-2D-B8-9C rozleglej
| |
AEEEEEEEEEER
LT
Ethernet
LPC2378 i i
- AEEEEEEEEEER
, , IP= < z DHCP> ]
EEEEEEEEE MAC=08-14-16-22-28-2D IP=192.168.0.68
MAC=00-18-7D-0A-6E-25

Hlustracja 1

Dla przypomnienia, struktura nagtowka pakietu IP jest pokazana na ilustracji 2.

Bity 0..7 Bity 8..15 | Bity 16..23 | Bity 24..31
VERS |HLEN TOS TOTAL
IDENT FLAGS FRAGOFFS
TTL PROT HCRC
SRC IP
DST IP

llustracja 2
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Pakiet IP (dla PROT=17) moze zawiera¢ w sobie pakiet UDP, ktérego struktura
naglowka pokazana jest na ilustracji 3.

Bity 0 ..

15

Bity 16 .. 31

Port nadawcy

Port odbiorcy

Mlustracja 3

Bity 0..7 Bity 8..15

Bity 16..23 [ Bity 24..31

oper (1 oktet) |htype (1 oktet)

hlen (1 oktet)

XID (

4 oktety)

secs (2 oktety)

flags (2 oktety)

ciaddr

(4 oktety)

yiaddr

chaddr (16

(4 oktety)

oktetdow)

sname (64 oktety)

Hlustracja 4

Krazace w sieci
pakiety UDP majace
porty o numerach 67 i
68 to pakiety DHCP,
ktore maja strukture

pokazang na ilustracji
4.
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Po uruchomieniu modutu z prockiem LPC2378, wysyta on via UARTO ponizsze
dane:

Hello: serwer UDP z konfiguracja poprzez DHCP

To co wiadomo, to jedynie moj adres MAC=08-14-16-22-28-2D
Oczekiwanie na przydzial adresow...

Wystany jest komunikat typu ,,hello” zawierajacy adres MAC systemu z
prockiem LPC2378.

DHCPClientRenew ( DHCPInstance ) ,; -> start negocjacji DHCP
Pakiet DHCP:
opt=01 zapytanie/zadanie

Negocjacja DHCP generuje zaczepny pakiet do serwera DHCP, jest to:
® pole opt=1 — zapytanie do DHCP,

HTYPE=01 htype=1 oznacza ,.sprzet” typu ethernet,

HLEN=06 hlen=6 — wielko$¢ adresu MAC (6 oktetow),
XID=1622282E ,wylosowany” XID — jakas liczba ,,Josowa”
ciadr=0.0.0.0 ciadr,

yiadr=0.0.0.0 yiadr,

siadr=0.0.0.0 siadr, .... — nieznane jeszcze adresy IP (sa wyzerowane),

giadr=0.0.0.0
chadr=08-14-16-22-28-2D
sname=

magic cookie=63825363
msg type=01 faza
DHCP_DHCPDISCOVER
identyfikator klienta=LPC2378
koniec ciasteczek

chadr — to adres MAC procka LPC2378,

pole opcji zaczyna si¢ od kodu ciasteczek,
w ktorych znajduje si¢ przede wszystkim typ komunikatu:
DHCPDISCOVER

Powyzszy pakiet DHCP wyslano zakapsulowany jako UDP

Pakiet DHCP jest jako ,,dane uzytkowe” pakietu UDP, gdzie port zrodtowy to 68,
port docelowy to 67.

Naglowek UDP:

SRCPORT=00068 DSTPORT=00067

LGTH=00308 UDPSUM=FEZ20

Ramka ETH, DEST=FF-FF-FF-FF-FF-FF SRC=08-14-16-22-28-2D
Pakiet IP/UDP

Pakiet UDP, wychodzi jako pakiet IP, ktory jako ramka eth jest wystany do
MAC=FF-FF-FF-FF-FF-FF (do wszystkich) a nadawcg jest MAC=08-14-16-22-
28-2D (system z LPC2378).

Blok wyslany do sieci:
Dlugosc=00342

‘Diugoéé ramki eth to 342 oktety a jej zawartos¢ to: ‘

FF FF FF FF FF FF 08 14 16 22 28 2D 08 00

nagtowek eth jako MAC odbiorcy, MAC nadawcy i typ pakietu: pakiet IP (0800
hex)

@5 00 01 48 00 01 00 00 40 11 79 A5

‘ jest to wariant [Jill, protokét UDP, suma kontrola, ENCHICSIESOMM0N . ‘

FF FF FF FF 00 44 00 43 01 34 oc 57 |01 01 [06 o0
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odbiorca jest [P=255.255.255.255, port docelowy=68 (44 hex), port Zrodtowy=67
(43 hex), poczatek pakietu DHCP,|Opei=0iZapytanie), htype=01,

1672272872E 00 00 80 00 00 00 00 00 00 00 00 00

‘_, pole secs, flags, ciadr=0.0.0.0, yiadr=0.0.0.0

00 00 00 00 00 00 00 00

siadr=0.0.0.0, giadr=0.0.0.0, MAC (wypehione do konca zerami)

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 63 82 53 63 35 01 01 OC

., file, obszar option zaczyna si¢ od magic cookie, F

07 4C 50 43 32 33 37 38 FF 00 00 00

opcja (kod=0C, moja nazwa, dlugo$¢=7 znakow, napis: LPC2378 [4C 50 43 32
33 37 38 to kody znakdéw dajacych ten napis]),

, koniec ciasteczek.

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

‘Odebrany z sieci pakiet,

Blok odebrany z sieci:

FF FF FF FF FF FF 74 59 09 2D B8 5C 08100

, MAC nadawcy=74-59-09-2D-B8-9C (serwer
HDCP),

45 00 01 3A 00 00 00 00 40 11 B8 0D CO A8 00 FE

jest to wariant [PV4, protokot UDP, suma kontrola, nadawcg jest
IP=C0.A8.0.FE=192.168.0.254

FF FF FF FF 00 43 00 44 01 26 D9 5F 02 01 06 00

odbiorca jest [P={f.f.{f.f1=255.255.255.255, port docelowy=67 (43 hex), port
zrodlowy=68 (44 hex), poczatek pakietu DHCP, oper=02 (odpowiedz DHCP)

1672272872E 00 00 80 00 00 00 00 00 C8 A8 00 84

, pole secs, flags, ciadr=0.0.0.0, yiadr=192.168.0.132
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00 00 00 00 00 00 00 00 08 14 16 22 28 2D 00 00

siadr=0.0.0.0, giadr=0.0.0.0, MAC (wypelnione do konca zerami)

00 00 00

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 63 82 53 63 35 01 02 36

sname, file, magic cookie, operacja (kod=35 hex=53 dec, dlugo$é=1, warto§é=2=
DHCPOFFER),

04 CO A8 00 FE 33 04 00 01 51 80 3A 04 00 00 A8

operacja (kod=36 hex=54 dec, dlugos¢=4, IP serwera=192.168.0.254, operacja
(kod=33 hex=51 dec, czas dzierzawy=15180 hex=86400 dec sek=1 doba),
operacja (typ=3A hex=58 dec, czas odnowienia=A8CO0),

CO 3B 04 00 01 27 50 01 04 FF FF FF 00 03 04 CO
, operacja

(kod=01, wielkos¢=4, maska podsieci=255.255.255.0), operacja (kod=03, IP
routera, wielkos¢=4, IP=192.168.0.254),

A8 00 FE 06 04 CO A8 00 FE FE

—,-

Odebrano ramke eth:
Ramka ETH, DEST=FF-FF-FF-FF-FF-FF SRC=74-59-09-2D-B8-9C

Odebrana ramka jest adresowana do wszystkich od serwera DHCP (poznajemy po
adresie MAC=74-59-09-2D-B8-9C), jest to pakiet IP,

Pakiet IP/UDP

Naglowek IP:

VERS=04 HLEN=05 TOS=00 TOTAL=013A
IDENT=0000 FLAGS=00 FRAGOFFS=0000
TTL=40 PROT=0011 HCRC=B80D
SRC=192.168.0.254
DST=255.255.255.255

‘z nagléwka IP wynika, Ze jest to pakiet UDP (prot=11 hex=17 dec)

Naglowek UDP:
SRCPORT=00067 DSTPORT=00068
LGTH=00294 UDPSUM=DI95F

‘z nagtéwka UDP wynika, ze jest to pakiet DHCP (adresowany na port 68)

Pakiet DHCP:
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opt=02 odpowiedz od Serwer DHCP odpowiada na zaczepny pakiet, rowniez jest to pakiet DHCP,
serwera DHCP ® pole opt=2 — odpowiedz z DHCP,

HTYPE=01 ® htype=1 oznacza ,,sprzet” typu ethernet,
HLEN=06 ® hlen=6 — wielkos¢ adresu MAC (6 oktetow),
XID=1622282E ® . wylosowany” XID jest ten sam, co w pakiecie zaczepnym, wigc

ciadr=0.0.0.0 wiadomo jest na jaka zaczepka jest to odpowiedz),

yiadr=192.168.0.132 Ciadr,
siadr=0.0.0.0 yiadr=192.168.0.132 (sugerowany adres IP)

giadr=0.0.0.0
chadr=08-14-16-22-28-2D

sname=
magic cookie=—638253 63 Pole opcji zaczyna si¢ od kodu ciasteczek, szczegoly zostaty opisane wyzej
msg type=02 faza (przy interpretacji bajtow jako ramki eth). Niektore dane nie sg przetwarzane

DHCP_DHCPOFFER przez modut LPC, gdyz nie jest on nimi zainteresowany (jak przyktadowo
serwer -7_-'D=1 92.168.0.254  4dres serwera DNS — serwera do przetlumaczenia nazwy na adres IP,
czas dzierzawy=00015180 przykladowo elportal.pl — IP=51.255.157.203)

pole opcji=??? =00058
pole opcji=??? =00059
maska podsieci=255.255.255.0
brama domyslna=192.168.0.254
pole opcji=??? =00006
koniec ciasteczek

Na pakiet DHCP z fazy DHCPOFFER, generowany jest pakiet o znaczeniu
zadania przydziatu (DHCPREQUEST),

Pakiet DHCP:

opt=01 zapytanie/zadanie

HTYPE=01

HLEN=06

XID=1622282E

ciadr=0.0.0.0

yiadr=0.0.0.0

siadr=0.0.0.0

giadr=0.0.0.0

chadr=08-14-16-22-28-2D

sname=

magic cookie=63825363

msg type=03 faza DHCP_DHCPREQUEST

identyfikator klienta= W bloku zaczynajacym si¢ od ciasteczek, jest identyfikator kolejnego kroku

zadany adres (DHCPREQUEST),
IP=192.168.0.132

serwer ID=192.168.0.254
koniec ciasteczek

Powyzszy pakiet DHCP wyslano zakapsulowany jako UDP
Naglowek UDP:

SRCPORT=00068 DSTPORT=00067
LGTH=00308 UDPSUM=2036

Pakiet DHCP jest jako ,,dane uzytkowe” pakietu UDP, gdzie port zrédlowy to 68,
port docelowy to 67.

Ramka ETH, DEST=FF-FF-FF-FF-FF-FF SRC=08-14-16-22-28-2D

Pakiet UDP, wychodzi jako pakiet IP, ktory jako ramka eth jest wystany do
MAC=FF-FF-FF-FF-FF-FF (broadcast: do wszystkich) a nadawcg jest MAC=08-
14-16-22-28-2D (system z LPC2378).
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Pakiet IP/UDP

Blok wyslany do sieci:
Dlugosc=00342
FF FF FF FF FF FF 08 14 16 22 28 2D 08 00

nagtowek eth jako MAC odbiorcy, MAC nadawcy i typ pakietu: pakiet IP (0800
hex)

I5 00 01 48 00 02 00 00 40 11 79 A5

‘ jest to wariant [JJill, protokét UDP, suma kontrola, ENCHICSIESOMM0N .

FF FF FF FF 00 44 00 43 01 34 1F 7B . 01 06 00

odbiorca jest [P=255.255.255.255, port docelowy=68 (44 hex), port zrodtowy=67
(43 hex), poczatek pakietu DHCP, 0per=0ll, htype=01, hlen=06

1672272872E 00 00 80 00 00 00 00 00 00 00 00 00

‘-, pole secs, flags, ciadr=0.0.0.0, yiadr=0.0.0.0

00 00 00 00 00 00 00 00 08 14 16 22 28 2D 00 00
‘siaer0.0.0.0, giadr=0.0.0.0, MAC (wypelnione do konca zerami)

00 00 00

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0
00 00 00 00 00 00 00 00 63 82 53 63 35 01 03 OC

sname, file, magic cookie, operacja (kod=35 hex=53 dec—typ komunikatu,
dhugo$é=1, wartos¢=3= DHCPREQUEST),

07 4C 50 43 32 33 37 38 32 04 CO A8 00 84 36 04

opcja (kod=0C, moja nazwa, dlugo$¢=7 znakdéw, napis: LPC2378 [4C 50 43 32
33 37 38 to kody znakéw dajacych ten napis]), operacja (kod=32 hex=50 dec,
poprosze o adres, dlugosc=4, [P=192.168.0.132), operacja (kod=36 hex=54 dec,
dlugos$é=4, IP serwera=192.168.0.254),

CO A8 00 FE 37 02 01 03 FF 00 00 00 00 00 00 00

operacja (kod=37 hex=55 dec, lista oczekiwan, 2 oczekiwania, maska podsieci i
adres bramy domyslnej), koniec ciasteczek

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0
00 00 00 00 00 00 00 00

Blok odebrany z sieci:
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Na pakiet DHCP zawierajacy zadanie przydzialu przychodzi pakiet
potwierdzajacy przydzial.

Dlugosc=00378

FF FF FF FF FF FF 74 59 09 2D B8 9C 08100

—, MAC nadawcy=74-59-09-2D-B8-9C, FAKiGHIR

I5 00 01 6C 00 00 00 00 40 11 B7 DB CO A8 00 FE

jest to wariant BN, protokét UDP, suma kontrola, nadawca jest
IP=C0.A8.00.FE=192.168.0.254

FF FF FF FF 00 43 00 44 01 58 86 FB 02 01 06 00

odbiorcg jest [P=255.255.255.255, port docelowy=67 (43 hex), port zrodtowy=68
(44 hex), poczatek pakietu DHCP, oper=02 (odpowiedz DHCP)

16722728°2E 00 00 80 00 00 00 00 00 CO A8 00 84

, pole secs, flags, ciadr=0.0.0.0, yiadr=192.168.0.132

00 00 00 00 00 00 00 00

siadr=0.0.0.0, giadr=0.0.0.0, MAC (wypehione do konca zerami)

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00 00 00 00 00 00 00 00 63 82 53 63 35 01 05 36

sname, file, magic cookie, operacja (kod=35 hex=53 dec, dlugo$é=1, warto§é=5=
DHCPACK),

04 CO A8 00 FE 33 04 00 01 51 80 3A 04 00 00 A8

operacja (kod=36 hex=>54 dec, dtugos¢=4, IP serwera=192.168.0.254), operacja
(

kod=33 hex=51 dec, czas dzierZaﬁ—ISBO hex=86400 dec sek=1 doba),

€0 35 04 00 01 27 50 01 04 FF FF FF 00 03 04 CO

, operacja

(kod=01, wielko$¢=4, maska podsieci=255.255.255.0),

b

A8 00 FE 06 04 CO A8 00 FE D5 2F 75 72 6E 3A 77

‘operacj a (kod=06, wielko$¢=4, adres IP serwera DNS=192.168.0.254)

77 77 2D 68 75 61 77 65 69 2D 63 6F 6D 3A 73 65
72 76 69 63 65 3A 4E 65 74 77 6F 72 6B 53 79 6E
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63 53 65 72 76 69 63 65 3A 31 FF 00
operacja (kod=D5, wielko$¢=2F hex=47 dec, nie wiem co to za opcja), FF —
koniec ciasteczek.

Odebrano ramke eth:
Ramka ETH, DEST=FF-FF-FF-FF-FF-FF SRC=74-59-09-2D-B8-9C

Odebrana ramka jest adresowana do wszystkich od serwera DHCP (poznajemy po
adresie MAC=74-59-09-2D-B8-9C), jest to pakiet IP,

bPakiet IP/UDP

Naglowek IP:

VERS=04 HLEN=05 TOS=00 TOTAL=016C
IDENT=0000 FLAGS=00 FRAGOFFS=0000
TTL=40 PROT=0011 HCRC=B7DB
SRC=192.168.0.254
DST=255.255.255.255

‘z nagtéwka IP wynika, zZe jest to pakiet UDP (prot=11 hex=17 dec)

Naglowek UDP:
SRCPORT=00067 DSTPORT=00068
LGTH=00344 UDPSUM=86FB

‘z nagtéwka UDP wynika, ze jest to pakiet DHCP (adresowany na port 68)

Pakiet DHCP:

opt=02 odpowiedz od serwera DHCP
HTYPE=01

HLEN=06

XID=1622282E

ciadr=0.0.0.0
yiadr=192.168.0.132
siadr=0.0.0.0

giadr=0.0.0.0
chadr=08-14-16-22-28-2D

sname=
magic cookie=63825363
msg type=05 faza DHCP DHCPACK ------ > koniec negocjacji

z pakietu DHCP wynika, Ze jest to pakiet konczacy negocjacje z serwerem
DHCP, wszystkie niezbedne dane sg pozyskane.

serwer ID=192.168.0.254

czas dzierzawy=00015180

pole opcji=??? =00058

pole opcji=??? =00059

maska podsieci=255.255.255.0

brama domyslna=192.168.0.254

pole opcji=??? =00006

pole opcji=??? =00213

koniec ciasteczek

Parametry przydzielone przez DHCP:
Adres IP=192.168.0.132
Maska podsieci=255.255.255.0

Adres bramy domyslnej=192.168.0.254
o 9k o ok ok ok ok o ok ok ok ok kb ok ok ok ok ok ok ok ok ok ok &
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Przydzielone adresy wchodza w przetwarzanie pakietow sieciowych. Program
jest gotowy do dzialania.

‘Po chwili przychodzi pakiet eth z sieci...

Blok odebrany z sieci:
Dlugosc=00060
FF FF FF FF FF FF 74 59 09 2D B8 9C 08 06

nagtowek eth jako MAC odbiorey, MAC nadawcy i typ pakietu: pakiet ARP
(0806 hex)

00 01 08 00 06 04 00 01 74 59 09 2D B8 9C CO A8
00 FE 00 00 00 00 00 00 CcO A8 00 84 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 OO

Po adresie MAC mozna pozna¢, ze serwer DHCP zapytat nas o powigzanie
adresu IP z adresem MAC (moze chciat sprawdzi¢ skutecznos$¢ dziatan).

Odebrano ramke eth:

Ramka ETH, DEST=FF-FF-FF-FF-FF-FF SRC=74-59-09-2D-B8-9C
Pakiet ARP

Ramka ARP

Blok wyslany do sieci:
Dlugosc=00064
74 59 09 2D B8 9C 08 14 16 22 28 2D 08 06

nagtowek eth jako MAC odbiorcy (sewrwer DHCP), MAC nadawcy (procek
LPC2378) i typ pakietu: pakiet ARP (0806 hex)

00 01 08 00 06 04 00 02 08 14 16 22 28 2D CO A8
00 84 74 59 09 2D B8 9C CO A8 00 FE 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00

‘Na zapytanie ARP, modut z LPC odpowiada zgodnie z prawda.

‘Po chwili przychodzi pakiet eth z sieci...

Blok odebrany z sieci:
Dlugosc=00086
FF FF FF FF FF FF 38 F9 D3 44 67 31 08 00

naglowek eth jako MAC odbiorcy, MAC nadawcy (38-F9-D3-44-67-31 — jaki$
nowy cztonek rodziny?) i typ pakietu: pakiet [P (0800 hex)

45 00 00 48 70 23 00 00 40 11 87 CE CO A8 00 64
CO A8 00 FF E1 15 E1 15 00 34 55 87 53 70 6F 74
55 64 70 30 8B 48 DC CE 60 E9 73 D5 00 01 00 04
48 95 C2 03 1C F6 58 C4 CO 02 69 B9 79 25 F9 DC
F4 9D 95 F4 55 3C A2 E9

Odebrano ramke eth:
Ramka ETH, DEST=FF-FF-FF-FF-FF-FF SRC=38-F9-D3-44-67-31
Pakiet IP/UDP

Naglowek IP:
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VERS=04 HLEN=05 TOS=00 TOTAL=0048
IDENT=7023 FLAGS=00 FRAGOFFS=0000
TTL=40 PROT=0011 HCRC=87CE
SRC=192.168.0.100
DST=192.168.0.255

z nagtéwka IP wynika, ze jest to pakiet UDP (prot=11 hex=17 dec), nadawca jest
komputer z [IP=192.168.0.100 (nowy element) wystat co§ w trybie
rozgloszeniowym.

Naglowek UDP:
SRCPORT=57621 DSTPORT=57621
LGTH=00052 UDPSUM=5587

Port zrédtowy 1 docelowy to 57621 (jakis ,tajny” port w ..., z innych zrodet
wiem, ze jest to komputer apple z systemem MAC), moze poszukuje swoich
ziomali?




